
Надёжная система контроля движения важных корпоративных данных для компаний, которые ценят 
своё время, предпочитают быстрое внедрение и мгновенный результат.

Программно-аппаратный комплекс InfoWatch Traffic Monitor Standard Appliance разработан под потребно-
сти и нужды малого и среднего бизнеса. Аппаратная составляющая построена на базе серверов Hewlett-
Packard и Fujitsu Technology Solutions и оптимизирована для работы в сети предприятий с количеством 
сотрудников до 300 человек.

Преимущества решения для бизнеса
Информация является важным активом для каждой компании. Преднамеренное хищение или утечка дан-
ных по неосторожности может привести к серьезным финансовым потерям, лишить конкурентных преиму-
ществ и нанести непоправимый ущерб деловой репутации.

INFOWATCH TRAFFIC MONITOR 
�STANDARD APPLIANCE

InfoWatch Traffic Monitor Standard Appliance позволяет выявить:
криминальные действия сотрудников с использованием корпоративной инфраструктуры (шантаж, 
мошенничество)
хищение и распространение конфиденциальной информации (банковская тайна, коммерческая 
и финансовая информация)
распространение данных о сотрудниках и клиентах (персональные данные, зарплаты, номера сче-
тов, база клиентов) 
использование корпоративной инфраструктуры в личных целях 
неправомерные действия сотрудников (распространение нежелательной информации от лица ком-
пании, несанкционированное взаимодействие с прессой, распространение секретных сведений)

защита ценной и секретной информации, потеря 
которой может нанести компании финансовый 
и репутационный ущерб
защита стратегически важных документов, пла-
нов вывода на рынок новых продуктов
выявление сговоров, саботажа и промышленного 
шпионажа

безопасность клиентской базы
сохранность данных о коммерческих операциях
отслеживание качества общения сотрудников 
с клиентами
мониторинг фактов передачи конфиденциальных 
данных по любым каналам коммуникаций
выявление недобросовестных сделок 

контроль распространения производственных 
планов и применяемых технологий
разграничение доступа к производственным 
секретам
защита собственных разработок и ноу-хау

контроль движения финансовых документов 
и финансовой информации
контроль информации о себестоимости 
продукции
обеспечение режима коммерческой тайны
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ФУНКЦИОНАЛЬНЫЕ ВОЗМОЖНОСТИ
Перехват информации, отправляемой за пределы компании

Продукт производит мониторинг данных, которые передаются через почтовые системы, web, системы об-
мена сообщениями, распечатываются и копируются на съемные носители.

Анализ и принятие решений
Перехваченная информация проходит многоуровневый анализ. Совместное использование нескольких 
технологий контентного анализа позволяет эффективно использовать достоинства каждой из них и защи-
щать информацию в течение всего жизненного цикла, а также осуществлять точное детектирование конфи-
денциальных данных в потоке информации.

Хранение и отчетность
Все перехваченные данные помещаются в централизованный  архив системы, объем которого составляет 
200 Гб. Сохранение всей информации в архиве позволяет отследить маршруты движения информации, слу-
чаи нецелевого использования корпоративных ресурсов, и представляет собой надежную доказательную 
базу для расследования инцидентов, анализа утечек конфиденциальной информации. Более 60 шаблонов 
отчетов помогут собрать и оформить доказательства для расследования инцидентов.

+7 (495) 22-900-22 sales@infowatch.ru www.infowatch.ru

Сотрудник по электронной почте отправляет клиент-
скую базу с контактами, информацией по кредитным 
картам, условиям по кредиту и т.п.

Продукт определяет наличие в сообщении запрещён-
ного объекта, фиксирует инцидент, уведомляет адми-
нистратора

Сотрудник  копирует часть документа, содержащего 
конфиденциальную информацию, и отправляет че-
рез программу обмена мгновенными сообщениями

Продукт определяет в сообщении наличие части защи-
щённого документа, фиксирует инцидент, уведомляет 
администратора

Сотрудник собирается увольняться и обсуждает это 
в переписке с коллегами, новым работодателем. 
Сотрудник копирует клиентскую базу и конфиденци-
альные документы на съемные носители.

Продукт определит наличие конфиденциальных дан-
ных, выявит нелояльных и неэффективных сотрудни-
ков, зафиксирует инцидент, уведомит администратора

Пользователь собирает конфиденциальные данные 
в архив, загружает файл на файлообменный ресурс 
в Интернет, чтобы потом скачать

Продукт обнаруживает конфиденциальные данные, по-
сылаемые за пределы корпоративной сети, фиксирует 
инцидент, уведомляет администратора

УЗНАЙТЕ БОЛЬШЕ  
ИЛИ ПОПРОБУЙТЕ РЕШЕНИЕ В ДЕЙСТВИИ!

confidential

Супер секретные сведения о 
клиентах и компании, никому 
не открывать!!!

confidential


