
InfoWatch  

EndPoint Security 
 

Оптимальный инструмент управления и защиты 

инфраструктуры для небольших и средних компаний 

 



Группа компаний 

InfoWatch  



Компания основана в 2003 году, выросла из 

внутреннего проекта «Лаборатории Касперского» 

Генеральный директор Наталья Касперская 

Продуктовый фокус: решения для мониторинга, 

анализа и защиты корпоративной информации 

Лидер российского рынка защиты данных от утечки  

Партнерская сеть в России, СНГ и дальнем 

зарубежье 

Обширная экспертиза и опыт реализации проектов 

любой сложности в государственном секторе, ТЭК, 

финансовой, телекоммуникационной и многих 

других отраслях экономики 
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Комплексное решение для защиты конфиденциальной 

информации крупных организаций с учетом отраслевой 

специфики  

Облачный сервис автоматизированного 

мониторинга и анализа социальных медиа 

Traffic Monitor 

Kribrum 

EndPoint Security 

Appercut 

Защита информации на компьютерах 

корпоративной сети, съемных носителях и внешних 

устройствах 

Анализ кода бизнес-приложений  

Система обнаружения таргетированных атак 

Targeted Attacks Detection 

Решения ГК InfoWatch 



InfoWatch  

EndPoint Security 

 
 

 



Информация – главный актив 

любой компании 

53% 

37% 

19% 

11% 

6% 

3% 

1% 

Нет 

Да, собственные наработки 

Да, собственные уникальные методики 

Да, базы клиентов, контакты партнеров 

Да, наработки или уникальные методики 
моих коллег 

Да, конфиденциальные сведения о 
компании 

Другое 

Приходилось ли Вам забирать рабочие материалы или 
конфиденциальную информацию при увольнении? 



58% 

40% 

9% 

2% 

5% 

Чтобы использовать данные в работе в 
другой компании 

Просто так, на всякий случай 

Продать информацию конкурентам 

Передать правоохранительным органам 

Другое 

С какой целью Вы уносили конфиденциальную 
информацию из компании? 

Информация – главный актив 

любой компании 



78% 

27% 

19% 

2% 

1% 

8% 

Скопировал на флешку / другой носитель 

Отправил по электронной почте 

Распечатал на принтере 

Отправил по мессенджеру (Skype, ICQ) 

Переслал через соцсети 

Другое 

Каким образом Вы уносили информацию из компании? 

Информация – главный актив 

любой компании 



Любые съемные устройства могут быть 

незаметно подключены к рабочим станциям  

Текущее состояние корпоративных 

систем 

Любой сотрудник может незаметно принести 

нежелательное ПО или другой вредоносный 

контент 

Подключение съемных носителей никак и нигде 

не фиксируется  

Информация на флешках и ноутбуках может 

быть потеряна или украдена 

Сотрудники могут скопировать в облако базы 

данных клиентов и они не будут никак защищены 

Контроль 

подключения 
устройств 

Фильтрация того, 

что приносят 

сотрудники 
 

Аудит действий 

персонала 
 

Шифрование 

данных и 
устройств 

Защита 

информации в 

облаке 



InfoWatch EndPoint Security 

Простой и удобный инструмент решения всех задач по управлению и 

защите рабочих станций корпоративной сети компании 

 

Контроль 

подключения 

внешних устройств к 

компьютерам 

организации 

Блокировка 

несанкционированных 

действий 

сотрудников, защита 

от потери важной 

информации 

Определение политик 

в отношении к 

различным форматам 

и типам данных 

Audit Filter 

Прозрачное 

шифрование 

информации при 

записи на мобильные 

носители 

Encryption Control 



Encryption 

Filter 

Audit 

Control 

Философия продукта 



Единая консоль управления 



Управление правами доступа на базе: 

 Разрешенных классов носителей 

 Разрешенных моделей устройств 

 Разрешенных Wi-Fi-сетей 

 Разрешенного списка облачных хранилищ 

Режим «только для чтения» для внешних 

накопителей 

Ограничения по времени и расписанию 

 

 

Control 

Разграничение доступа к 

внешним устройствам  

Продукт может контролировать более 24 

типов устройств и внешних носителей! 

 



Продукт фиксирует все действия персонала при работе с информацией с 

использованием внешних носителей и облачных хранилищ 

Попытки использования запрещенных устройств 

Мониторинг операций сотрудников с носителями 

Мониторинг операций сотрудников с сетевыми ресурсами 

Мониторинг операций сотрудников в облаках 

Создание теневых копий файлов 

  + система удаления дубликатов и поиска 

 

Audit 

Мониторинг нежелательных 

действий сотрудников 



Определение реальных форматов и 

типов данных, использование которых 

пользователям разрешено или 

запрещено 

Контроль с помощью «черных» и 

«белых» списков 

Детектирование форматов 

исполняемых файлов, документов 

Microsoft Office и Open Office, 

изображений, аудио и видео файлов, 

различных CAD форматов 

Filter 

Фильтрация приносимого 

сотрудниками контента 



Шифрование информации на флешках, ноутбуках, сетевых 

папках, облачных хранилищах 

Потеря или кража носителя не приведет к тому, что данные 

попадут к тем, кому они не предназначены 

Используются встроенные криптоалгоритмы Windows 

Шифрование данных для различных бизнес-сценариев 

 

Encryption 

Прозрачное и надежное  

шифрование 



Безопасная работа в облаке 

Разграничение доступа сотрудников к облачным 

хранилищам 

Отслеживание операций с файлами в облачных 

хранилищах 

Определение форматов данных, передача которых 

разрешена или запрещена 

Прозрачное шифрование данных при передаче  в 

облачные хранилища 

    Шифрование и расшифровка на лету 
 

 



Дополнительный функционал 

Управление 

запуском 

приложений  

Система 

управления 

энергопитанием 

Уничтожение 

данных 

Смена прав 

доступа в 

автономном 

режиме 

Продукт защищает от 

запуска программ и 

приложений, которые 

не связаны с работой 

или могут нанести 

вред  компьютерам 

компании благодаря 

назначению белых и 

черных списков 

Уничтожение всех 

данных, хранящихся в 

системе, в один клик 

• Продукт выключает 

компьютеры после 

окончания рабочего 

дня или по заданному 

расписанию 

• Помогает экономить 

затраты на 

электроэнергию 

Удаленный запрос 

прав к 

зашифрованным 

документам, когда 

сотрудник находится в 

командировке или 

работает из дома 



Ценность продукта для бизнеса 

Повышает эффективность и 

безопасность работы с 

информацией 
 

Сокращает финансовые потери, 

связанные с утечкой информации 

Увеличивает производительность 

труда офисных работников  

контроль 

шифрование 

аудит 

фильтрация 

шифрование 

контроль 

Экономит затраты компании на 

ИТ и ИБ 

Энергопитание 

C.A.F.É для 

облаков 



Ценность продукта для бизнеса 

Простота и эргономичность продукта 

Из 149 системных администраторов 139 

смогли установить и настроить продукт 

самостоятельно и менее чем за час 

Внимателен к бизнес-процессам  

Модульная структура продукта позволяет 

защищать только слабые места в бизнес-

процессах и платить только за нужный 

функционал 

Качественный и надежный продукт 

Из 1000 компаний-клиентов только 1% 

обращается в службу техподдержки 



Компоненты продукта 

 

 

 

 

 

Состав продукта 

InfoWatch EndPoint Access Control 

InfoWatch EndPoint Audit 

InfoWatch EndPoint Power Management 

InfoWatch EndPoint Device Encryption 

InfoWatch EndPoint Folder Encryption 

InfoWatch EndPoint Application Control 

Продуктовые пакеты 

 

 

 

 

При выборе нескольких компонент, предоставляется дополнительная 

скидка! 

InfoWatch EndPoint Security  

Total Solution  

InfoWatch EndPoint Security  

Base Solution 



Простое, легкое и удобное 

решение 

Encryption 

Filter 

Audit 

Control 

Для компаний любой отрасли и сферы 

деятельности 

Быстрая установка и настройка – 20 

минут 

Решение-конструктор  

Весь необходимый функционал в одном 

продукте 

Доступная цена даже для небольших 

бюджетов 

Абсолютная совместимость с 

корпоративными устройствами, системами 

и приложениями 

 



Спасибо за внимание! 

InfoWatch 

 

www.infowatch.ru  

+7 495 22 900 22 

Олеся Бугаева 

Руководитель направления по работе с 

партнерами 

+7(495)22-900-22 (внутр. 1146) 

Olesya.Bugaeva@infowatch.com 
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